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1.1 ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 
Программа «Защита данных: основы кибербезопасности» разработана в соответствии с требованиями нормативных документов: 
· Конституция Российской Федерации (принята всенародным голосованием 12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 01.07.2020); 
· Федеральный закон от 29.12.2012 г. № 273-ФЗ 
·  (ред. от 31.07.2020) «Об образовании в Российской Федерации»; 
· Федеральный закон РФ от 24.07.1998 № 124-ФЗ «Об основных гарантиях прав ребёнка в Российской Федерации»; 
· Паспорт национального проекта «Образование» (утв. президиумом Совета при Президенте РФ по стратегическому развитию и национальным проектам, протокол от 24.12.2018 № 16);  
· Стратегия развития воспитания в РФ на период до 2025 года (распоряжение 
Правительства РФ от 29 мая 2015г. № 996-р); 
· Государственная программа Российской Федерации «Развитие образования» (утв. постановлением Правительства РФ от 26.12.2017 № 1642 (ред. от 15.03.2021) «Об утверждении государственной программы Российской Федерации «Развитие образования»; 
· Паспорт федерального проекта «Успех каждого ребёнка» (утверждён на заседании проектного комитета по национальному проекту «Образование» 07 декабря 2018г., протокол № 3); 
· Концепция развития дополнительного образования детей до 2030 года, утверждена распоряжением Правительства РФ от 31 марта 2022 г. № 678-р; 
· Приказ Министерства просвещения Российской Федерации от 09.11.2018 № 196 «Об утверждении Порядка организации и осуществления образовательной деятельности по дополнительным общеобразовательным программам»; 
· Приказ Министерства образования и науки Российской Федерации от 03.09.2019 № 467 «Об утверждении Целевой модели развития региональных систем дополнительного образования детей»; 
· Приказ Министерства образования и науки Российской Федерации от 23.08.2017 г. № 816 «Об утверждении Порядка применения организациями, осуществляющими образовательную деятельность, электронного обучения, дистанционных образовательных технологий при реализации образовательных программ»; 
· Приказ Министерства просвещения Российской Федерации от 13.03.2019 «114 «Об утверждении показателей, характеризующих общие критерии оценки качества условий осуществления образовательной деятельности организациями, осуществляющими образовательную деятельность по основным общеобразовательным программам, образовательным программам среднего профессионального образования, основным программам профессионального обучения, дополнительным общеобразовательным программам»; 
· Приказ министерства образования и науки Российской Федерации и министерства просвещения Российской Федерации от 05.08.2020г. № 882/391 «Об организации и осуществлении образовательной деятельности по сетевой форме реализации образовательных программ»; 
· Профессиональный стандарт «Педагог (педагогическая деятельность в сфере дошкольного, начального общего, основного общего, среднего общего образования) (воспитатель, учитель)» (ред. от 16.06.2019 г.) (приказ Министерства труда и социальной защиты РФ от 18.10.2013 № 544н, с изм., внесёнными приказом Министерства труда и соцзащиты РФ от 25.12.2014 № 1115н и от 05.04.2016 № 422н); 
· Профессиональный стандарт «Педагог дополнительного образования детей и взрослых» (приказ Министерства труда и социальной защиты РФ от 05.05.2018 № 298н «Об утверждении профессионального стандарта «Педагог дополнительного образования детей и взрослых»); 
· Постановление Главного государственного санитарного врача РФ от 28.09.2020 года № 28 «Об утверждении санитарных правил СП 2.4.3648-20 «Санитарно-эпидемиологические требования к организациям воспитания и обучения, отдыха и оздоровления детей и молодёжи»; 
· Постановление Главного государственного санитарного врача РФ от 28.01.2021 № 2 «Об утверждении санитарных правил и норм СанПиН 1.2.3685- 21 «Гигиенические нормативы и требования к обеспечению безопасности и (или) безвредности для человека факторов среды обитания»; 
· Методические рекомендации по реализации адаптированных дополнительных общеобразовательных программ, способствующих социально-психологической реабилитации, профессиональному самоопределению детей с ограниченными возможностями здоровья, включая детей-инвалидов, с учётом их особых образовательных потребностей. (Письмо 
Министерства образования и науки РФ № ВК-641/09 от 26.03.2016); - Примерная программа воспитания. Утверждена на заседании Федерального учебнометодического объединения по общему образованию 02.06.2020г.; 
· Методические рекомендации по созданию и функционированию центров цифрового образования «IT-куб» (утв. распоряжением Министерства просвещения Российской Федерации от 10.11.2021 № ТВ-1984/04). 
- Устав БОУ «Средняя общеобразовательная школа №132» утверждённый администрацией города Омска №162 от 15.12.2014 г.

Содержание программы «Защита данных: основы кибербезопасности» поможет освоить азы интернет - безопасности и этикета в сети, ребята научатся быстро и эффективно искать информацию в глобальной сети, анализировать группы в социальных сетях, освоят основы защиты персональных данных и будут понимать угрозы информационной безопасности. 
Уровень общеобразовательной программы: начальный 
Направленность программы: техническая 
Актуальность программы 
Социальные сети стали обязательной частью жизни человека, а «кража личности» становится глобальной проблемой, и благодаря этому мы должны относиться к сохранности личной информации как к материальной ценности.  
Мошенники выставляют на всеобщее обозрение в сеть гигабайты частных переписок, фотографий и файлов, которые многие из нас просто не умеют защищать. «Мне нечего скрывать» — фраза, с которой начинаются большие проблемы. Именно в ней заложены огромные риски для карьеры, бизнеса, личной жизни и даже будущего детей. Конечно, все мы хотим, чтобы наши дети развивались вместе с технологиями. У них куча девайсов и постоянная возможность общаться с друзьями онлайн: соцсети, TikTok, Instagram, и много других приложений. Без них, надо признать, их жизнь будет не такой насыщенной и интересной. 
Пока родители заняты работой и домашними делами, дети самостоятельно путешествуют по сети Интернет и оказываются уязвимыми в общении с незнакомцами. Известны тысячи случаев, когда взрослые злоумышленники создают фейковые аккаунты, выдавая себя за подростков, входят в контакт с детьми, общаясь с ними напрямую, а неподготовленный ребенок может допустить к себе человека с не самыми лучшими намерениями. Для того чтобы, защитить своих детей от подобных ситуаций, необходимо обучать их безопасному поведению в сети Интернет. 
Новизна программы 
Полученные знания и навыки, которые приобретут обучающиеся, помогут им в будущем защитить свои персональные данные, распознать опасный контент и применять информационные технологии в учебной и познавательной деятельности, и в повседневной жизни.  
Отличительные особенности программы  
Программа позволяет получить представления о персональных данных и возможности работы с ними, теоретические основы кибербезопасности в виртуальном пространстве в сети Интернет. Кроме этого, данная программа может стать толчком к раскрытию личности и творческого потенциала ребёнка, т.к. не загоняет его в конкретные рамки, а навыки групповой работы будут способствовать самореализации обучающегося, и помогут ему лучше адаптироваться в современном мире. 
Адресат программы 
Программа рассчитана на детей 7 – 9 лет. 
Дети 7-9 лет начинают активно самостоятельно осваивать виртуальное пространство, любят путешествовать по сети Интернет, играть в сетевые игры, они начинают общаться в детских чатах, стремятся использовать электронную почту для переписки с друзьями. Кроме того, детей этого возраста желание выяснить, что они могут себе позволять делать без разрешения взрослых, является абсолютно нормальным. Находясь в Интернете, ребёнок может попытаться посетить сайты или пообщаться в чатах, находиться на которых им небезопасно, не зная основных правил безопасности и могут подвергаться психологическим давлением со стороны мошенников. 
Объём и срок освоения программы 
Объём программы - 144 часа в год. 
Программа рассчитана на 2 года обучения.  
Форма обучения: очная. 
Режим занятий, периодичность и продолжительность занятий 
Занятия проводятся два раза в неделю продолжительностью 1 академический час (1 академический час равен 40 минутам). Перерыв между учебными занятиями 10-15 минут. 
Количество обучающихся в одной группе 10-12 человек. 
1.2 ЦЕЛИ И ЗАДАЧИ ПРОГРАММЫ 
Цель: формирование у обучающихся знаний, умений и навыков, необходимых для повышения защищенности детей от информационных рисков и угроз. 
Задачи программы: 
Обучающие:  
· формирование навыков безопасного и рационального использования личных и персональных данных; 
· формирование 
навыков 
распознавания 
угрозы 
в 
Интернет-ресурсах 
и 
противодействия им; 
· развитие умения и навыков составления эффективной презентации в программе LibreOffice Impress (использование готовых шаблонов, макетов, тем; создание слайдов, добавление текстовых, графических, звуковых и видео блоков на слайд, настраивание эффектов показа слайдов). 
Развивающие:  
− развить познавательную и творческую активность в безопасном использовании информационных и коммуникационных технологий по защите персональных данных; 
− 
развивать 
умение 
представлять 
результаты 
своей 
работы 
окружающим, аргументировать свою позицию; 
− развить умения анализировать и систематизировать имеющуюся информацию; Воспитательные: 
− воспитывать сознательное и бережное отношение к вопросам собственной информационной безопасности; 
− формировать устойчивый интерес к правилам здоровьесберегающего и безопасного поведения. 
1.3 СОДЕРЖАНИЕ ПРОГРАММЫ 
Учебный план 
	№ 
п/п 
	Название раздела 
	Количество часов 

	
	
	всего 
	из них 

	
	
	
	теория 
	практика 

	1 
	Введение в образовательную программу 
	4 
	2
	2

	2 
	Раздел 
1. Изучение 
программы 
создания 
презентаций LibreOffice Impress 
	24
	8
	16

	3 
	Раздел 2. Внимание: персональные данные! 
	20 
	8
	12

	4 
	Раздел 3. Угрозы в сети Интернет. 
	24 
	8
	16 

	5 
	Раздел 4. Мир реальный и мир виртуальный 
	20
	8 
	12

	7 
	Раздел 5. Работа с информацией 
	20 
	8
	12

	8 
	Памятка безопасности  
	28
	8
	20

	9 
	Итоговое занятие 
	4 
	- 
	4 

	 
	Итого 
	144 
	50
	94 


Содержание программы 
Введение в образовательную программу (4 часа) Задачи: 
1. Познакомить с техникой безопасности в кабинете информатики.  
2. Повторить в игровой форме основные названия устройств компьютера. 
Введение в образовательную программу «Защита данных: основы кибербезопасности». Инструктаж по технике безопасности при работе с оборудованием в аудитории и на рабочем месте обучающегося. Проведение предварительной аттестации для определения уровня владения компьютера в форме игры – загадки, опроса, беседы. 
Раздел 1. Изучение программы создания презентаций LibreOffice Impress (24 часов) 
Задачи:  
1. Познакомить с понятием «программа», «презентация». 
2. Изучить программу создания презентаций LibreOffice Impress и её возможности (использование готовых шаблонов, макетов, тем; создание слайдов, добавление текстовых, графических, звуковых и видео блоков на слайд, настраивание эффектов показа слайдов). 
Теория: Знакомство и работа с программой LibreOffice Impress для создания презентаций и её возможностями (использование готовых шаблонов, макетов, тем; создание слайдов, добавление текстовых, графических, звуковых и видео блоков на слайд, настраивание эффектов показа слайдов). Правила составления эффективной презентации.  
Практика:  
Практическая работа «создание эффективной презентации». 
Раздел 2. Внимание: персональные данные! (20 часов) Задачи: 
1. Познакомить детей с техникой безопасности в сети Интернет. 
2. Научить защищать свои персональные данные. 
3. Познакомить с видами угроз при личном и сетевом общении. 
Теория: Персональные данные и их охрана, что такое безопасные коммуникации в реальном мире и в сети Интернет, средства по обеспечении безопасности при личном и сетевом общении, виды угроз в сети Интернет. 
Игра: «Определи вид сетевой угрозы» 
Викторина «Персональные данные» 
Раздел 3. Угрозы в сети Интернет (24 часов) 
Задачи: 
1. Формировать представление детей об интернете и его возможностях.  
2. Познакомить детей с основными поисковыми системами и принципами их работы. 
3. Познакомить с видами угроз при личном и сетевом общении. 
4. Познакомить с программами, которые защищают компьютер. 
5. Изучить правила сетевого этикета. 
Теория: Обеспечение безопасности коммуникаций в сети Интернет (ник, аватарка), а также меры по сохранению конфиденциальности в сети Интернет (сокрытие персональных данных, использование паролей, проявление осторожности в виртуальных знакомствах). Что такое интернет-этикет. Как вести себя в гостях у «сетевых» друзей. 
Практика:  
Викторина «Я в безопасности». 
Игра «Мне всё по плечу». 
Практическая работа «Пишу письмо другу» 
Раздел 4. Мир реальный и мир виртуальный (20 часов) Задачи: 
1. Изучить какие бывают сообщества в сети Интернет. 
2. Проанализировать детские социальные сети. 
3. Научить определять безопасные детские сайты по интересам. 
4. Изучить признаки игровой зависимости. 
Теория: Что такое Интернет-сообщество. Как не превратить свою жизнь в виртуальную? Социальные сети. Детские социальные сети. Какую информацию о себе следует выкладывать в сеть? Какая информация принадлежит вам? Не слишком ли много у вас друзей в социальной сети? Если слишком долго находиться в Интернете: что такое интернет-зависимость? Виртуальная личность - что это такое. Незнакомцы в Интернете. Превращение виртуальных знакомых в реальных. Развлечения в Интернете. Игры полезные и вредные. Признаки игровой зависимости.  
Практика:  
Игра: Виртуальный мир, как новое пространство. 
Викторина: «Меня не затянет…» 
Раздел 5. Работа с информацией (20 часов) Задачи: 
1. Изучить виды интернет - мошенничества, опасности мобильной сети, понятия компьютерное пиратство. 
2. Изучить технику безопасности при регистрации на веб - сайтах. 
3. Научить определять полезную информацию. 
Теория: Дается представление о таких градациях рекламных сообщений как:  
· необходимая информация;  
· полезная информация;  опасная информация.  
Поиск информации: если у вас требуют личную информацию при скачивании данных. Что такое личная информация. Если вам сообщают о выигрыше в лотерею. Если вам предлагают установить новое приложение. Сколько стоят ошибки в интернете. 
Кроме того, в данном разделе на простых примерах представлены различия между видами информации, даются представления о компьютерных вирусах и антивирусных программах, о существующих системах защиты информации и самого компьютера от информационных угроз. 
Практика:  
Практическая работа Создание презентации на тему: «Разновидности вирусов. Черви, трояны, скрипты», «Шпионские программы». «Шифровальщики». «Троян-вымогатель в социальной сети «ВКонтакте» или наказание для особо любопытных». 
Игра «Реклама – это?». 
Памятка безопасности (28 часов) Задачи: 
1. Изучить инструкцию по созданию памятки. 
2. Научить отбирать информацию на безопасных сайтах. 
3. Научить определять актуальность и достоверность информации. 
Теория: Алгоритм создания памятки. Поиск информации для создания памятки. 
Практика: поиск информации, поиск безопасных сайтов, подбор достоверно и актуальной информации, подготовка работ для участия в различных конкурсах и мероприятиях. 
Итоговое занятие (4 часа) 
Презентация памятки безопасности. 
1.4 ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 
Результативность и способы оценки программы построены на основе компетентностного подхода. 
Предметные результаты: 
Обучающиеся будут знать:  
· технику безопасности при работе за компьютером и в сети Интернет 
· как защитить свои персональные данные в сети Интернет; 
· правила безопасного знакомства в сетевом интернет – пространстве; 
· основы представления видеоигр, доступных в сети Интернет; 
· правила соблюдения культуры позитивного использования интернет - пространства. 
· виды угроз и антивирусные программы по их выявлению. 
Обучающиеся будут уметь: 
· соблюдать технику безопасности при работе за компьютером и в сети Интернет;  
· создавать презентацию в программе LibreOffice Impress; 
· распознавать небезопасный сайт в сети Интернет; 
· защищать персональные данные, используя надежные пароли. Метапредметные результаты: 
· развитие способностей к оцениванию своих результатов; 
· развитие умения анализировать и систематизировать имеющуюся информацию; 
· развитие познавательной и творческой активности в безопасном использовании информационных и коммуникационных технологий. 
· умение работать в группе, слушать высказывание товарищей, отстаивать свою точку зрения. 
Личностные результаты:  
· развитие 
бережного 
отношения 
к 
вопросам 
собственной 
информационной 
безопасности; 
· развитие самостоятельности. 
2. КОМПЛЕКС ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИХ УСЛОВИЙ 
2.1 КАЛЕНДАРНЫЙ УЧЕБНЫЙ ГРАФИК 
Период обучения 72 недель, 4 часа в неделю. Всего занятий – 144
	№ п/п занятия 
	Тема занятия 
	Форма занятия 
	Количество часов 
	Форма контроля 

	
	Введение в образовательную программу (4 часа) 

	1 
	Правила поведения в компьютерном классе. Игра «Компьютер – не игрушка!» 
	Вводное задание 
	4 
	Анкетирование 

	
	Раздел 1. Изучение программы создания презентаций LibreOffice Impress  
(24 часов) 

	1 
	Правила создания эффективной презентации. 
	Лекция, практикум 
	8 
	КЗ 

	2 
	Создание презентаций LibreOffice Impress (использование готовых шаблонов, макетов, тем; создание слайдов) 
	Лекция, практикум 
	8 
	КЗ 

	3 
	Создание презентаций LibreOffice Impress (добавление текстовых, графических, звуковых и видео блоков на слайд, настраивание эффектов показа слайдов) 
	Лекция, практикум 
	8
	КЗ 

	
	Раздел 2. Внимание: персональные данные! (20 часов) 

	1 
	Мои персональные данные 
	Лекция, практикум 
	4
	КЗ 

	2 
	Основные правила поведения с незнакомыми людьми 
	Игры, самостоятельная 
творческая работа 
(рисунки), выставка рисунков. 
	4
	КЗ 

	3 
	Викторина 
«Персональные данные» 
	Викторина, игра 
	4
	КЗ 

	4 
	Опасности связанные с использованием персональных данных  
	Викторина, игра 
	4 
	КЗ 


	
	 - буллинг  
 -кибертерроризм   -вовлечение обучающихся в сети 
	
	
	

	5 
	
Игра: 
«Определи 
вид 
сетевой угрозы» 
	Игра 
	4
	КЗ 

	Раздел 3. Угрозы в сети Интернет (24 часов) 

	1 
	Меры по сохранению конфиденциальности: в сети Интернет:  
· аватарка  
· ник 
	Викторина, игра, самостоятельная творческая работа 
(рисунки), выставка листовок 
	12
	КЗ 

	2 
	Меры по сохранению в сети конфиденциальности в сети Интернет:  - сокрытие 
персональных данных 
· пароль 
· осторожность в виртуальных знакомствах 
	Лекция, практикум Игра, викторина 
	12
	КЗ 

	Раздел 4. Мир реальный и мир (20 часов) 

	1 
	Виртуальный мир часть реального мира 
Игра: Виртуальный мир, как новое пространство. 
	Лекция, практикум 
 
	4
	КЗ 

	2 
	Отступление от общепринятых этико - правовых правил поведения в виртуальном мире 
	Викторина, игра 
 
	4 
	КЗ 

	3 
	Кибербуллинг. 
Викторина: 
«Меня 
не затянет…» 
	Лекция, практикум 
 
	8
	КЗ 

	4 
	Фейки 
	Лекция, практикум 
 
	4 
	КЗ 

	Раздел 5. Работа с информацией (20 часов) 

	1 
	Анализ рекламных сообщений  - необходимая информация  
- полезная информация - опасная информация 
Игра «Реклама – это?». 
	Лекция, практикум, игра 
 
	8 
	КЗ 

	2 
	Различия между видами информации 
	Лекция, практикум 
 
	4
	КЗ 

	3 
	Компьютерные вирусы 
	Лекция, 
	8
	КЗ 

	
	и 
антивирусные программы: фаерволы («огненная стена» дать определение),  
- 
системы 
сетевой защиты 
Практическая работа Создание презентации на тему: «Разновидности вирусов. Черви, трояны, скрипты», «Шпионские программы». 
«Шифровальщики». 
«Троян-вымогатель в социальной сети «ВКонтакте» или наказание для особо любопытных». 
	практическая работа 
 
	
	

	
	Памятка безопасности (28 часов) 
	

	1 
	Поиск 
безопасных сайтов, 
подбор достоверно и актуальной информации 
	Лекция, практикум 
	8 
	ПР 

	2 
	Алгоритм 
создания 
памятки 
	Лекция, практикум 
	8
	ПР 

	3 
	Создание 
памятки 
безопасности 
	Лекция, практикум 
	12 
	ПР 

	
	Итоговое занятие (4 часа) 
	

	1 
	Итоговое занятие 
	Защита 
памятки 
безопасности 
	4 
	ПР 


Календарный учебный график заполнен с помощью условных обозначений: 
КЗ – комбинированные занятия, сочетающие элементы теории и практики; 
П – проверочное занятие; 
ПР – проектная работа (работа над кейсами). 
2.2 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 
Материально-техническое обеспечение программы: 
· Компьютерное оборудование: 
· Стационарные персональные компьютеры (системный блок, монитор, клавиатура USB, мышь USB) с доступом в интернет - 12 шт.(ноутбуки) 
· Браузер «Google Chrome», «Mozilla Firefox» или «Яндекс Браузер».  Пакет офисных программ «LibreOffice» 
· Принтер цветной. 
· интерактивная доска, проектор. 
Кадровое обеспечение 
1. Требования к кадровому обеспечению деятельности Центра «IT-куб» определяются образовательной организацией самостоятельно с учетом действующего трудового законодательства. 
2. Образовательную деятельность по дополнительным общеобразовательным программам на базе Центра «IT-куб» осуществляют педагоги дополнительного образования. В соответствии с пунктом 4 статьи 46 Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации» к занятию педагогической деятельностью по дополнительным общеобразовательным программам допускаются лица, обучающиеся по образовательным программам высшего образования по специальностям и направлениям подготовки, соответствующим направленности дополнительных общеобразовательных программ, и успешно прошедшие промежуточную аттестацию не менее чем за два года обучения. Соответствие образовательной программы высшего образования направленности дополнительной общеобразовательной программы определяется образовательной организацией.  
2.3 ФОРМЫ АТТЕСТАЦИИ 
Формы оценки уровня достижений обучающегося 
Для контроля и самоконтроля за эффективностью обучения применяются методы:  
− предварительные (наблюдение, опрос); 
 − текущие (наблюдение);  
− итоговые (викторины, игры).  
Формы фиксации образовательных результатов 
Для фиксации образовательных результатов в рамках курса используются:  − сборник рисунков обучающихся;  
Формы предъявления и демонстрации образовательных результатов:  
− демонстрация сборников рисунков обучающихся. Подведение итогов конкурса 
Формы подведения итогов реализации программы  
− педагогическое наблюдение;  
−педагогический анализ выполнения обучающимися учебных заданий; 
− активность обучающихся на занятиях.  
2.4 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ 
	Оцениваемый результат  
	Высокий уровень  
	Средний уровень 
	Недостаточный уровень 

	Правила работы за компьютером и в сети Интернет  
	Хорошо знает и не нарушает правила работы за компьютером и технику безопасности 
	Знает правила работы с компьютером и ТБ, но иногда нарушает их 
	Требует постоянного внимания со стороны педагога 

	Презентация в программе 
LibreOffice Impress 
	Умеет создавать слайды, умеет добавлять  текстовые, графические, звуковые 
	Умеет создавать слайды, умеет добавлять  текстовые, 
	Не умеет создавать слайды, не умеет добавлять  текстовые, 

	
	объекты и настраивать эффекты показа слайдов.  
 
	графические, звуковые объекты и настраивать эффекты показа 
слайдов, но с 
помощью педагога 
 
	графические, звуковые объекты и настраивать эффекты показа слайдов.  
 

	Защита персональных 
данных 
 
	Хорошо 
знает, 
как защищать 
персональные данные, используя надежные пароли, знает какую информацию о себе нельзя выставлять в сеть Интернет. 
 
	Знает, как защищать персональные данные, используя надежные пароли, но затрудняется какую информацию о себе нельзя выставлять в сеть Интернет. 
	Не умеет защищать персональные данные, используя надежные пароли, не знает какую информацию о себе нельзя выставлять в сеть Интернет. 

	Сайты в сети Интернет 
	Ребенок умеет ориентироваться на сайтах, может отличить безопасный сайт, от небезопасного. 
	Ребенок умеет ориентироваться на 
сайтах, но затрудняется отличить безопасный сайт, от небезопасного. 
	Ребенок практически не ориентируется на сайтах и не может отличить безопасный сайт, от небезопасного. 

	Презентация памятки безопасности обучающихся, выставка. Итоги конкурса памятка безопасности. 
	Может рассказать, алгоритм памятки безопасности защиты своих персональных данных. Может оценивать свои достижения и достижение товарищей. 
	Может рассказать, алгоритм памятки безопасности защиты своих персональных данных Может оценивать свои достижения и достижение товарищей, но только с помощью педагога 
	Не может рассказать алгоритм памятки безопасности защиты своих персональных данных Не может оценивать свои достижения и достижение товарищей. 


Механизм оценки уровня освоения компетенции на определенном этапе ее формирования строится на основе критериев и использует шкалу из 5 уровне: 
· Нулевой уровень (1 балл)  Низкий уровень (2 балла) 
· Средний уровень (3 балла) 
· Высокий уровень (4 балла) 
· Очень высокий уровень (5 баллов) 
Точкой 
входа 
к 
формированию 
карты 
компетенций 
обучающихся 
служит диагностическая анкета (Приложение 1).  
2.5 МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ 
Наиболее распространено деление методов по: 
источнику передачи и восприятия информации: 
· словесный: рассказ, беседа, лекция; 
· наглядный: опыт, иллюстрация, дидактический, наглядный материал, образцы; 
· практический: показ, постановка опытов; по характеру деятельности: 
· объяснительно-иллюстративный (рассказ, показ, лекция, фильм, карточки и т.п.); 
· репродуктивный (воспроизведение, действие по алгоритму); 
· проблемный (постановка проблемных вопросов, создание проблемных ситуаций); 
· исследовательский метод (опыты, лабораторные, эксперименты, опытническая работа); 
· проектный метод (разработка проектов, моделирование ситуаций, создание творческих работ); 
· метод игры (игры дидактические, развивающие, ролевые, деловые) 
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4. Никольская К. Значение персональных данных в век информационных технологий // Вестник УрФО. Безопасность в информационной сфере. 2012. № 2 (4). С. 45-47. 
Приложение 1 ДИАГНОСТИЧЕСКАЯ АНКЕТА 
№ группы: __..... Дата:____________ 
	№ 
	ФИО 
обучаю щегося 
	Полнота и достоверность информации  
(по шкале от 0 до 
5 баллов) 
	Умение представлять информацию 
(четкое, грамотное изложение 
материала) 
(по шкале от 0 до 
5 баллов)  
	Оригинальность предоставляемого продукта 
(эстетика, шрифт, рисунок) 
(по шкале от 0 до 5 баллов) 
	Итоги конкурса 
«Памятка безопасности» 
(по шкале от 0 до 5 баллов) 
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